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Nº Riesgo Activo Tipo Amenazas Vulnerabilidades Probabilidad Impacto
Riesgo 

Residual

Opcion 

Tratamiento

Actividad de 

Control
Soporte Responsable Tiempo Indicador

Consumir 

alimentos en los 

Puestos de Trabajo

Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Socializacion de 

la Politica

Cuatrimestre 

del 2019

Suceptibilidad al 

polvo y la humeda
Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Comunicación 

de la Politica

Cuatrimestre 

del 2019

Falta de conciencia 

en el uso de los 

equipos 

tecnologicos

Reducir
Procedimiento de 

Seguridad

Procedimiento 

de Seguridad

Cuatrimestre 

del 2019

Falta de cuidado de 

los equipos 

tecnologicos

Reducir
Procedimiento de 

Seguridad

Procedimiento 

de Seguridad

Cuatrimestre 

del 2019

Suceptibilidad a las 

variaciones de 

voltaje.

Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Comunicación 

de la Politica

Cuatrimestre 

del 2019

Falta de conciencia 

en el uso de los 

equipos 

tecnologicos

Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Socializacion de 

la Politica

Cuatrimestre 

del 2019

Sensibilidad a la 

Rediacion 

electromagnetica

Reducir
Procedimiento de 

Seguridad

Procedimiento 

de Seguridad

Cuatrimestre 

del 2019

COPIA CONTROLADA

MATRIZ DE RIESGOS SEGURIDAD DIGITAL
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Trabajo no 

supervisado del 

personal externo o 

de limpieza

Reducir
Procedimiento de 

Seguridad

Procedimiento 

de Seguridad

Cuatrimestre 

del 2019

Abandonar puesto 

de Trabajo
Reducir

Procedimiento de 

Seguridad

Procedimiento 

de Seguridad

Cuatrimestre 

del 2019

En terminos de 

Tiempo de 

utilizacion de datos 

en los Programas o 

plataformas

Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Comunicación 

de la Politica

Cuatrimestre 

del 2019

Retraso en los 

procesos de la 

entidad

Reducir
Procedimiento de 

Seguridad

Procedimiento 

de Seguridad

Cuatrimestre 

del 2019

Saturacion del 

sistema de 

Informacion

Reducir
Procedimiento de 

Seguridad

Procedimiento 

de Seguridad

Cuatrimestre 

del 2019

Conexiones 

deficientes de los 

cables

Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Socializacion de 

la Politica

Cuatrimestre 

del 2019

Conexiones de red 

publica sin 

proteccion 

Reducir
Procedimiento de 

Seguridad

Procedimiento 

de Seguridad

Cuatrimestre 

del 2019

Asignacion errada e 

los derechos de 

acceso

Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Socializacion de 

la Politica

Cuatrimestre 

del 2019

Almacenamiento 

sin proteccion, 

Ausencia de 

mecanismo de 

monitoreo 

establecidos para 

las brechas de 

seguridad

Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Socializacion de 

la Politica

Cuatrimestre 

del 2019
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Ausencia de Copias 

de respaldo
Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Socializacion de 

la Politica

Cuatrimestre 

del 2019

Trabajo no 

supervisado del 

perosnal externo o 

de limpieza

Reducir
Procedimiento de 

Seguridad

Procedimiento 

de Seguridad

Cuatrimestre 

del 2019

Falta de Conciencia 

acerca de 

seguridad

Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Comunicación 

de la Politica

Cuatrimestre 

del 2019

Ausencia de 

Terminacion de 

Sesion cuando se 

abandona la 

estacion de 

trabajo.

Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Comunicación 

de la Politica

Cuatrimestre 

del 2019

Ausencia de 

mecanismos de 

monitoreo

Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Socializacion de 

la Politica

Cuatrimestre 

del 2019

Ausencia de 

Politicas para el uso 

correcto de 

mensajeria

Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Socializacion de 

la Politica

Cuatrimestre 

del 2019

Ausencia de 

Politicas sobre el 

uso de correo 

electronico

Reducir

Politica y Manual 

de Seguridad y 

privacidad de la 

Informacion

Socializacion de 

la Politica

Cuatrimestre 

del 2019
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